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Prueba de Grupo: Autenticación de dos factores
Con más y más laptops conectadas a las redes, la autenticación de dos factores suministra mayor
seguridad de la que el usuario dispone en la conexión, dice Justin Peltier.

MEJOR COMPRA

SACAR DE LA BASURA

En un mercado emergente, el Entrus Identity
Guard es un producto superior que contiene
todos los aspectos de autenticación de dos
factores. Lo consideramos nuestra Mejor Compra.
MXI’s Stealth MXP es un ofrecimiento único
con almacenamiento y autenticación en un solo
módulo. Consideramos este producto
Recomendado.

RECOMENDADO APROBADO POR LAB

on los ambientes de red actuales,
tal vez la mayor vulnerabilidad
sea el perímetro laxo de una

organización. En tiempos pasados la
informatica de una organización se
desarrollaba  dentro de un cuarto
tradicional de computación. Este modelo
evolucionó en computación distribuida
donde el procesamiento se efectuaba
en cualquier lugar dentro del edificio
físico. Una vez introducida la laptop, el
perímetro se extendió nuevamente.
Esto introduce algunos nuevos agujeros
de seguridad en tanto el perímetro
continúa extendiéndose. Son las
siguientes:
Redes inalámbricas – Permite que
la conexión desde la red central se
extienda a áreas cercanas, pero fuera
del edificio físico, incluyendo rutas,
estacionamientos y zonas adyacentes.
Con inseguridades inalámbricas bien
identificadas, esto puede crear un punto
para combatir  usuarios no autorizados.
Digitalización – Este es un desarrollo
común donde las aplicaciones legacy
que estaban  originalmente  restringidas
al acceso físico al edificio, ahora están
disponibles por Internet. Estas
aplicaciones nunca fueron diseñadas
para funcionar de esta manera,  pero
hoy son una parte crítica del acceso de
una organización a la infraestructura.
Acceso remoto y VPNs – Los
usuarios que trabajan con laptops, están
usando ahora estas conexiones remotas
como una forma común de acceder a
la red, y a menudo estas conexiones
son un objetivo común que pueden ser
usados por atacantes.
La red -  A medida que las redes
aumentan en tamaño y complejidad, se
vuelve más difícil determinar dónde
comienza y dónde termina la red.
Debido a esto, es más fácil terminar con
los dispositivos intrusos en la red, que
pueden violar la política de seguridad
de una organización.
Cuál es la solución más fácil para estos
problemas así como también el camino
más eficiente de acuerdo a la más
reciente legislación? La autenticación de
dos factores es a menudo la mejor

respuesta. Independientemente de que
la autenticación esté dentro de una
conexión VPN,  una red inalámbrica,
una aplicación web habilitada, o  un
dispositivo crítico como un router o un
firewall, la autenticación de dos factores
suministra mayor seguridad de la que
el usuario obtiene en la conexión.
La autenticación de dos factores a
menudo utiliza passwords de una sola
vez. Estas son passwords que son
utilizadas para un simple logon al
dispositivo, aplicación o red. Las mismas
protegen al recurso de red de una réplica
de la password donde un usuario no
autorizado captura dicha password y
utiliza la misma para autenticarse.
La autenticación de dos factores combina
al menos dos de los siguientes tres
elementos:
Algo que el usuario es – Frecuentemente
 estos son métodos biométricos o
basados en el comportamiento para la
autenticación, son únicos para el usuario
– por ejemplo, reconocimiento de la
huella digital.
Algo que el usuario conoce – es la más
común de la autenticación de un factor.
Ejemplos: incluyen contraseñas de
palabra o frase, PINs.
Algo que el usuario tiene – Por ejemplo,
un dispositivo de hardware. El método
más común para la autenticación de
dos factores es suministrar al usuario
un token, que agrega algo que el usuario
tiene a algo que el usuario sabe (más
frecuentemente un password o un PIN).
Estos tokens pueden ser un dispositivo
USB, un llavero (que da un password
de una sola vez), una tarjeta con un
diagrama de un password de una sola
vez, otro tipo de tarjeta o un dispositivo
biométrico. En nuestras pruebas, la
mayoría de los productos soportaron
todas o la mayoría de estas opciones.
En algunos casos, el costo de estos
dispositivos o el requerimiento de llevar
el dispositivo hizo necesario que el
fabricante ofreciera también un software
que suministraría también el password
de una sola vez, necesario para la
autenticación de dos factores.
Advertimos que la mayoría de los

productos cayeron dentro de dos
categorías mayores: autenticación de
dos factores para empresas, que
suministra una gran implementación
para una gran comunidad de usuarios
y autenticación de dos factores personal
que provee acceso seguro a una laptop
modificando el login existente al
dispositivo. La mayoría de las
implementac iones  usaba un
componente de software instalado en
un servidor (más frecuentemente
Windows 2000 ó 2003).
Los dispositivos personales a menudo
incluyen un flash drive USB seguro, que
también provee almacenamiento seguro
además de un componente de password
de una sola vez.
Este es un aspecto interesante ya que
se requiere autenticación para acceder
al almacenamiento del flash drive. Esto
lo hace un lugar ideal para almacenar
archivos de certificados digitales, lista de
passwords, u otras piezas sensibles de
información.

COMO LO TESTEAMOS
Instalamos cada uno de los productos
y en la mayoría de los casos activamos
el dispositivo de autenticación de dos
factores. Una vez que el dispositivo está
activado, usamos la interfaz para el
producto que intentamos autenticar.

Mike Stephenson contribuyó con este
grupo de prueba
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Fabricante Producto Empresa Personal Autenticación biométrica Incluye seguridad de
opcional integrada a los almacenamiento

                                    dispositivos

Especificaciones para la autenticación de dos factores =si =no

Actividentity 4TRESS AAA

Aladdin eToken TMS

Authenex ASAS

CryptoCard CRYPTO-Shield

MXI Security Stealth MXP

PassGo Technologies Defender

RSA SecurID Appliance

Thales SafeSign

Vasco Digipass BasicPack OTP

TRI-D Systems 2Factor Flexible OTP Card

Entrust IdentityGuard
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l IdentityGuard de Entrust es una
oferta única de autenticación de
dos factores. La autenticación con

este producto ocurre a nivel de
aplicación y  puede ser usado para
autenticarse fácilmente en el tráfico de
red y también en el tráfico de mails.

IdentityGuard

Proveedor Entrust
Precio $8.00 por usuario
Contacto  IdentityGuard

Esta es una oferta de software que utiliza
un Windows 2003  Advanced Server
como plataforma sobre la cual reside.

La configuración
más fáci l es
ubicar el Entrust
IdentityGuard
frente a la web

o servidor de mail  ya que el tráfico
fluiría dentro de la organización. El tráfico
apropiado para ser autenticado es
entonces interceptado por el dispositivo
y el usuario es alertado por la
autenticación de dos factores. Entrust
IdentityGuard entonces transmite la
información al sistema.
Con esta oferta se pueden usar muchas
clases de autenticación de dos factores,
pero las tablas de passwords de una
sola vez suministradas con esta solución
son únicas y prácticas. Estas tarjetas son
mucho menos costosas que otras
soluciones de token de  y suministran
una password única cada vez que el
usuario se autentica. Las tarjetas de grilla
son del tamaño de una tarjeta de crédito
de manera tal que puedan ser ubicadas
fácilmente en una billetera o bolsillo sin

agregar bulto innecesario.
El producto es muy sencillo de instalar
y la guía de instalación que viene impresa
en forma electrónica, provee toda la
guía necesaria para instalar el producto.
Una vez instalado el producto, es fácil
navegar por la interfaz de administración,
ya que está diseñada lógicamente.
La aplicación se instala sobre un servidor
Windows 2003 y todos los módulos
incluídos son instalados como un único
paquete de instalación.
La documentación está disponible para
búsqueda en formato PDF. El Soporte
está disponible desde un sitio seguro
protegido por password. El soporte al
cliente también incluye oferta de soporte
telefónico y por vía email.
A $8.00 por usuario, el precio del Entrust
IdentityGuard está en el extremo más
bajo de los productos de este grupo de
prueba. Esto aumenta el valor del dinero
y contribuye considerablemente a
nuestro premio Mejor Compra (Best
Buy).

Fortalezas: Una solución simple para un problema
complejo suministrando una interfaz para el manejo
de la autenticación de dos factores para servidores de
web.
Debilidades: Realmente ninguna. Para todo lo que se
consideró en la autenticación de dos factores, resultó
un producto superior.
Veredicto: En un mercado emergente, Entrust
IdentityGuard es un producto superior que contiene
todos los rasgos de la autenticación de dos factores
Lo consideramos nuestra Mejor Compra  (Best Buy)
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